Ochrona danych osobo
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Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych

Za dane osobowe uwaza sie wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej.

Osoba mozliwa do zidentyfikowania jest osoba, ktorej

tozsamos¢ mozna okreslic bezposrednio lub posrednio, w
szczegolnosci przez powotanie sie na numer identyfikacyjny
albo jeden lub kilka specyficznych czynnikow okreslajacych
jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne,
kulturowe lub spoteczne.



Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych

Zbioér danych - rozumie sie przez to kazdy posiadajacy
strukture zestaw danych o charakterze osobowym,
dostepnych wedtug okreslonych kryteriow, niezaleznie od
tego, czy zestaw ten jest rozproszony lub podzielony
funkcjonalnie.




Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych

System informatyczny - rozumie sie przez to zespot
wspotpracujacych ze sobg urzadzen, programow, procedur
przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych;

Usuwanie danych - rozumie sie przez to zniszczenie
danych osobowych lub taka ich modyfikacje, ktora nie
pozwoli na ustalenie tozsamosci osoby, ktorej dane
dotycza.




Kiedy przetwarzamy dane osobowe:

» osoba, ktorej dane dotycza, wyrazi na to zgode, chyba ze
chodzi o usuniecie dotyczacych jej danych;

» jest to niezbedne dla zrealizowania usprawnienia lub
spetnienia obowiazku wynikajacego z przepisu prawa;

» jest to konieczne do realizacji umowy, gdy osoba, ktorej
dane dotycza, jest jej strong lub gdy jest to niezbedne do
podjecia dziatan

» jest to niezbedne do wykonania okreslonych prawem zadan
realizowanych dla dobra publicznego;

» jest to niezbedne dla wypetnienia prawnie
usprawiedliwionych celow realizowanych przez
administratorow danych albo odbiorcow danych, a
przetwarzanie nie narusza praw i wolnosci osoby, ktorej
dane dotycza.




Polityka bezpieczenstwa ochrony danych osobowych
zawiera przede wszystkim:

» wykaz budynkdéw, pomieszczen lub czesci pomieszczen,
tworzgcych obszar, w ktérym przetwarzane sg dane osobowe,

» wykaz zbiorow danych osobowych wraz ze wskazaniem
programow zastosowanych do przetwarzania tych danych,

» opis struktury zbiorow danych  wskazujgcy  zawartosc
poszczegdlnych pdl informacyjnych i powigzania miedzy nimi,

» sposdb przeptywu danych pomiedzy poszczegdlnymi systemami,

» okres$lenie srodkédw technicznych i organizacyjnych niezbednych
dla zapewnienia poufnosci, integralnosci i rozliczalnosci
przetwarzanych danych.




Polityka bezpieczenstwa ochrony danych osobowych

Polityka powinna zostac przyjeta uchwata.




Administrator Danych Osobowych

Administratorem Danych Osobowych (ADO)
jest organizacja.




Zadania Administratora Danych Osobowych:

» obowigzek informacyjny wypetniany przy zbieraniu
danych osobowych (art. 24 i 25 ustawy)

» szczegolna starannoS¢ przy przetwarzaniu danych
osobowych w celu ochrony interesow osob, ktorych
dane przetwarza (art. 26 ustawy)

» udzielanie informacji o zakresie przetwarzanych
danych osobowych (art. 33 ustawy)

» obowigzek uzupetniania, uaktualnienia,
sprostowania  danych, czasowego lub statego
wstrzymania przetwarzania kwestionowanych danych
lub ich usuniecia ze zbioru, gdy zazada tego osoba,
ktorej dane sa przetwarzane przez administratora
(art. 35 ustawy)




Zadania Administratora Danych Osobowych:

» obowiazek stosowania srodkéw technicznych i
organizacyjnych zapewniajacych ochrone
przetwarzanych danych osobowych odpowiednia
do zagrozen oraz kategorii danych objetych
ochrong (art. 36 ustawy)

» kontroluje, jakie dane, kiedy i przez kogo zostaty
wprowadzone do zbioru i komu sg przekazywane (art.
38 ustawy)

» prowadzi ewidencje o0s6b upowaznionych do
przetwarzania danych osobowych (art. 39 ustawy)

» zgtasza zbior do rejestracji Generalnemu
Inspektorowi  Ochrony Danych Osobowych w
przypadkach przewidzianych prawem (art. 40 ustawy)




Zbior danych osobowych

» Obowiagzkowa rejestracja zbiorow, o ile nie
Zawierajg one danych wrazllwych nie
podlega ADO, ktory powotat i zgtosit do GIODO
administratora bez&glc)zenstwa informacji

» Oznacza to, ze przetwarzajaca dane zwykte
organizacja, ktora wyznaczyta w swojej
organizacji ABl oraz wypetnita odpowiednie
zgloszenie i przestat je do biura GIODO, w
ogole nie musi zgtg?(z)zl;\)co zbiorow danych do

» Organizacja, ktora nie powotuje ABI - musi
zgtosm zbior do GIODO




Dane wrazliwe:

» ujawniajacych pochodzenie rasowe lub etniczne,

» poglady polityczne,

»przekonania religijne lub filozoficzne,
»przynaleznos¢ wyznaniowa, partyjna lub zwigzkowa,
» 0 stanie zdrowia,

» kodzie genetycznym,

» natogach,

» zyciu seksualnym

» dotyczacych skazan, mandatow karnych, orzeczen
wydanych w postepowaniu sagdowym lub
administracyjnym




Wyjatki - nie rejestruje sie zbiorow:

» zawierajacych informacje niejawne;

» ktore zostaty uzyskane w wyniku czynnosci
operacyjno-rozpoznawczych przez funkcjonariuszy
organow uprawnionych do tych czynnosci;

» przetwarzanych przez wtasciwe organy dla potrzeb
postepowania sgdowego oraz na podstawie
przepisow o Krajowym Rejestrze Karnym:;

» przetwarzanych przez Generalnego Inspektora
Informacji Finansowej;

» przetwarzanych przez wtasciwe organy na
potrzeby udziatu Rzeczypospolitej Polskiej w
Systemie Informacyjnym Schengen oraz Wizowym
Systemie Informacyjnym;




Wyjatki - nie rejestruje sie zbiorow:

» przetwarzanych przez wtasciwe organy na podstawie
przepisow o wymianie informacji z organami scigania
panstw cztonkowskich Unii Europejskiej;

» dotyczacych osob nalezacych do kosciota lub innego
zwiazku wyznaniowego, o uregulowanej sytuacji prawnej,
przetwarzanych na potrzeby tego kosciota lub zwigzku

wyznaniowego;

» przetwarzanych w zwiazku z zatrudnieniem u nich,
swiadczeniem im ustug na podstawie umow
cywilnoprawnych, a takze dotyczacych osob u nich
zrzeszonych lub uczqcych sie;

» dotyczacych osob korzystajacych z ich ustug medycznych,
obstugi notarialnej, adwokackiej, radcy prawnego,
rzecznika patentowego, doradcy podatkowego lub biegtego
rewidenta;




Wyjatki - nie rejestruje sie zbiorow:

» tworzonych na podstawie przepisow dotyczacych wyborow
do Sejmu, Senatu, Parlamentu Europejskiego, rad gmin, rad
powiatow i se]m1kow wojewodztw, wyboréw na urzad
Prezydenta Rzeczypospolitej Polskiej, na wojta,
burmistrza, prezydenta miasta oraz dotyczacych
referendum ogolnokrajowego i referendum lokalnego;

» dotyczacych osob pozbawionych wolnosci na podstawie
ustawy, w zakresie niezbednym do wykonania
tymczasowego aresztowania lub kary pozbawienia
wolnosci;

» przetwarzanych wytacznie w celu wystawienia faktury,
rachunku lub prowadzenia sprawozdawczosci finansowej;

» powszechnie dostepnych;




Administrator Bezpieczenstwa Informacji

Wyznaczenie

Administratora Bezpieczenstwa Informacji
(ABI) nie jest obowigzkiem

jest to osoba wyznaczona w organizacji,
ktéra odpowiada za ochrone wszystkich
danych osobowych w organizacji.

Nie moze to by¢ cztonek zarzadu.




Administrator Bezpieczenstwa Informacji

Zgtoszenie ABI:
oznaczenie organizacji (czyli ADO),

dane administratora bezpieczenstwa informacji
(imie i nazwisko, numer PESEL, adres do
korespondencji, jesli jest inny niz adres siedziby
ADO),

date powotania,

oswiadczenie, ze powotany przez niego ABI spetnia
warunki okreslone w art. 36a ust. 51 7.

Termin na zgtoszenie: 30 dni.
(Formularz ze strony GIODO)




Administrator Bezpieczenstwa Informacji

Kto moze by¢ ABI? Osoba, ktéra:

ma petna zdolnos¢ do czynnosci prawnych oraz
korzysta z petni praw publicznych,

posiada odpowiednig wiedze w zakresie ochrony
danych osobowych,

nie byta karana za umyslne przestepstwo.

ABI musi mie¢ wiedze, (wiec nikt przypadkowy nie
powinien by¢.

Nie ma wytycznych jak weryfikowa¢ wiedze!




Co zawiera rejestr zbiorow danych osobowych ABI:

Pozycja

Nazwa zbioru danych

Oznaczenie administratora danych
Oznaczenie przedstawiciela - art.31a ustawy
Powierzenie przetwarzania danych
Podstawa prawna prowadzenia zbioru danych
Cel przetwarzania danych

Kategorie osob, ktorych dane dotycza
Lakres przetwarzanych danych

vV vVvvvVvvVviVvYVvyYVYyYy




Co zawiera rejestr zbiorow danych osobowych ABI:

Sposob zbierania danych
Sposob udostepniania danych
Oznaczenie odbiorcy danych

Przekazywanie danych do panstwa
trzeciego

Data wpisu do rejestru
Data aktualizacji

Rejestr jest jawny.




Rejestr zbiorow danych osobowych ABI:

Administrator bezpieczenstwa
informacji odnotowuje historie zmian
w rejestrze (ale nie w danych!)
Zawierajaca:

- informacje o rodzaju zmiany (nowy
wpis, aktualizacja, wykreslenie);

- date dokonania zmiany;
- informacje o zakresie zmiany.




Sprawdzenie:

Sprawdzenie jest dokonywane:

- dla administratora danych

- dla Generalnego Inspektora Ochrony
Danych Osobowych




Sprawdzenie:

Sprawdzenie jest przeprowadzane w trybie
- sprawdzenia planowego - wedtug planu sprawd

- sprawdzenia doraznego - w przypadku naruszeni
ochrony danych osobowych lub uzasadnionego
podejrzenia wystapienia takiego naruszenia;

- w przypadku zwrocenia sie o dokonanie sprawdzenia
przez GIODO.



Sprawdzenie:

» Plan sprawdzen jest przygotowywany przez ABI
okres nie krotszy niz kwartat i nie dtuzszy niz rc

» Plan sprawdzen jest przedstawiany ADO nie poz
na dwa tygodnie przed dniem rozpoczecia okres
objetego planem.

» Plan sprawdzen obejmuje co najmniej jedno
sprawdzenie.

» Zbiory danych oraz systemy informatyczne stuzace
przetwarzania lub zabezpieczania danych osobowych
powinny byc objete sprawdzeniem co najmniej ra
piec lat.




Sprawdzenie:

|. ABI - sprawozdanie.

Sprawozdanie jest sporzadzane w postaci elektronicznej alb
postaci papierowej.

Administrator bezpieczenstwa informacji przekazuje admini
danych sprawozdanie:

ze sprawdzenia planowego - nie pozniej niz w terminie 30
zakonczenia sprawdzenia;

ze sprawdzenia doraznego - niezwtocznie po zakonczeniu
sprawdzenia;

ze sprawdzenia, o ktorego dokonanie zwrocit sie Generalny
Inspektor - zachowujac termin wskazany przez GIODO.

- 1l. ADO - protokoét ze sprawdzenia




Upowaznienie:

» podstawa prawna (art. 37),

» imie i nazwisko osoby upowaznionej,

» nazwe zbioru danych osobowych,

» zakres upowaznienia,

» zobowigzanie do zachowania tajemnicy,
» termin waznosci,

» mozliwosC wygasniecia upowaznienia,
» nakaz zwrotu oryginatu,




Ewidencja:

» imie i nazwisko osoby upowaznionej,

» date nadania i ustania oraz zakres upowaznienia do
przetwarzania danych osobowych,

» identyfikator, jezeli dane sa przetwarzane w systemie
informatycznym.




Oswiadczenie:

» podstawa prawna (art. 23 ust. 1),

» imie i nazwisko osoby, od ktorej dane sa
zbierane,

» wyrazenie zgody,

» nazwe, adres administratora danych
osobowych,

» nazwe zbioru danych osobowych,
» cel przetwarzania,

» informacja o mozliwosci zmiany i odwotania
zgodny na przetwarzanie.




Przechowywanie danych osobowych

» W systemach informatycznych - musza byc w
szczegolny sposob zabezpieczone.

» Pomieszczenie powinno umozliwiac¢ swobodne
przegladanie danych osobowych.

» Dane osobowe powinny byc przechowywane w
sposob uniemozliwiajacy dostep osob
trzecich.

» Dane osobowe w wersji papierowej powinny
byc przechowywane w ,,teczkach”, by
przegladajac kartoteke nie mozna byto

widziec wszystkich informacji.




Prawa osoby, ktorej dane dotycza

Kazdej osobie przystuguje prawo do kontroli
przetwarzania danych, ktore jej dotycza, zawartych
w zbiorach danych, a zwtaszcza prawo do:

1) uzyskania wyczerpujacej informacji, czy taki zbior
istnieje, oraz do ustalenia administratora danych,
adresu jego siedziby i petnej nazwy, a w przypadku
gdy administratorem danych jest osoba fizyczna - jej
miejsca zamieszkania oraz imienia i nazwiska;

2) uzyskania informacji o celu, zakresie i sposobie
przetwarzania danych zawartych w takim zbiorze;

3) uzyskania informacji, od kiedy przetwarza sie w
zbiorze dane jej dotyczqce oraz podania w
powszechnie zrozumiatej formie tresci tych danych;



Prawa osoby, ktorej dane dotycza

4) uzyskania informacji o zrodle, z ktorego pochodza dane jej dotyczace, chyba ze
administrator danych jest zobowigzany do zachowania w tym zakresie w tajemnicy
informacji niejawnych lub zachowania tajemnicy zawodowej;

5) uzyskania informacji o sposobie udostepniania danych, a w szczegolnosci
informacji o odbiorcach lub kategoriach odbiorcow, ktorym dane te sa
udostepniane;

6) uzyskania informacji o przestankach podjecia rozstrzygniecia sprawy,

7) zadania uzupetnienia, uaktualnienia, sprostowania danych osobowych,
czasowego lub statego wstrzymania ich przetwarzania lub ich usuniecia, jezeli s
one niekompletne, nieaktualne, nieprawdziwe lub zostaty zebrane z naruszeniem
ustawy albo sa juz zbedne do reallzaCJl celu, dla ktérego zostaty zebrane;

7) wniesienia, w przypadkach wymienionych w art. 23 ust. 1 pkt 4 i 5, pisemnego,
umotywowanego zadania zaprzestania przetwarzania jej danych ze wzgledu na jej
szczegolng sytuacije;

8) wniesienia sprzeciwu wobec przetwarzania jej danych w przypadkach,
wymienionych w art. 23 ust. 1 pkt 4 i 5, gdy administrator danych zamierza je



Prawa osoby, ktorej dane dotycza

W razie wniesienia sprzeciwu, dalsze przetwarzanie
kwestionowanych danych jest niedopuszczalne.
Administrator danych moze jednak pozostawic w
zbiorze imie lub imiona i nazwisko osoby oraz numer
PESEL lub adres wytacznie w celu unikniecia
ponownego wykorzystania danych tej osoby w celach
objetych sprzeciwem.

Jezeli dane sa przetwarzane dla celow naukowych,
dydaktycznych, historycznych, statystycznych lub
archiwalnych, administrator danych moze odstapic od
informowania 0sob o przetwarzaniu ich danych w
przypadkach, gdy pociagatoby to za soba naktady
mewspolmlerne Z zamierzonym celem.
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